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Sichere Medizingerate
durch strukturierte
Sicherheitsnachwelse \

Strukturierte Sicherheitsnachweise fiir Medizinprodukte. Jedes Medizinprodukt
bringt Gefahrdungen fiir Patienten und Anwender mit sich. Sowohl fur die Her-
steller als auch fur die Zulassungsbehdrden und Auditoren stellt sich daher immer die
Frage nach der Sicherheit des Produktes. Um diese sicherzustellen, werden Risikoana-
lysen ausgearbeitet, MalRnahmen definiert und Tests durchgefihrt. Dennoch verbleibt

am Ende oft noch die Unwagbarkeit, ob wirklich alles Notwendige getan wurde, um

bestmogliche Sicherheit zu gewahrleisten. Strukturierte Sicherheitsnachweise helfen,

diese Unsicherheit zu verringern.

Matthias HolzerKlpfel

B Alleine in den Jahren 2005 bis 2009 ver-
zeichnete die amerikanische Food and Drug
Administration (FDA) mehr als 56.000 Be-
richte iiber Probleme mit Infusionspumpen.
Probleme, die schwerwiegende Konsequen-
zen fiir die Patienten hatten: von simplen
Fehlfunktionen (62%) iiber Verletzungen
(34%) bis hin zu Todesfillen (etwa 1%) [1].
Zu den haufigsten Ursachen gehorten Soft-
ware-Fehler, aber auch Probleme mit der
Gebrauchstauglichkeit der Gerite. Viele
dieser Fehler erwiesen sich im Nachhinein
als absehbar und hitten daher eigentlich im
Vorfeld verhindert werden konnen.

Als Reaktion auf diese Probleme startete
die FDA eine Verbesserungsinitiative, die
sich direkt an die Hersteller von Infusions-
pumpen richtet. Diese Initiative besteht aus
einer Reihe von Maflnahmen, von denen hier
eine besonders betrachtet werden soll: Die
FDA verlangt von den Herstellern solcher
Infusionspumpen bei der Marktzulassung
in Zukunft die Erstellung eines strukturier-
ten Sicherheitsnachweises (safety assurance
case). Auch wenn sich diese Forderung im
Moment nur auf Infusionspumpen bezieht,
so wird es nur eine Frage der Zeit sein, bis
diese Form des Nachweises tiber die Sicher-

heit von Medizinprodukten auch auf andere
Geritetypen ausgeweitet wird. Denn das Ziel
der FDA ist es dabei vor allem, die Priifung
der eingereichten Unterlagen zu verbessern
und zu erleichtern.

Strukturierte
Sicherheitsnachweise

Strukturierte Sicherheitsnachweise zur Be-
schreibung der Argumentationsketten bei
der Beurteilung von Gefdhrdungen sind
kein wirklich neues Werkzeug. In Branchen
wie der Kraftwerkstechnik, dem Schiffsbau
und in militdrischen Anwendungen sind
sie schon seit langem im Einsatz. Mit der
ISO/IEC 15026-2:2011 [2] steht seit kur-
zem auch eine Norm zur Verfiigung, die
die Grundlagen des Vorgehens beschreibt.
Das Software Engineering Institute (SEI)
der Carnegie Mellon University beschéf-
tigt sich zudem schon seit Jahren mit der
Anwendung dieser Methodik auf Medizin-
produkte [3].

Bisherige Ansitze, die Sicherheit eines
Medizinproduktes nachzuweisen, beruhen
meistens darauf festzustellen, dass die ein-
gesetzten Entwicklungsprozesse vorgege-
bene Standards, wie etwa die ISO 14971
oder die IEC 60601-1, einhalten. Dazu
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kommt dann noch der Nachweis technischer
Priifungen, die ebenfalls in Produktnormen
festgelegt werden. Als problematisch hat
sich dabei die Fokussierung auf generelle
Prozess- und Produkteigenschaften erwie-
sen. Denn dabei geraten die Besonderhei-
ten des zu entwickelnden Produktes leicht
aus dem Blick. Das Ziel der strukturierten
Sicherheitsnachweise ist es nun, anstel-
le der generischen Prozessanforderungen
spezifische Sicherheitsaspekte des jeweili-
gen Medizinproduktes zu betrachten. Die
Grundidee ist, eine schliissige Argumenta-
tion aufzubauen, die Annahmen, Strategien
und Belege fiir die Sicherheit des Gerétes
so verkniipft, dass die Grundaussage ,,Die-
ses Gerit ist hinreichend sicher” bewiesen
wird. Ein Bild, das in diesem Zusammen-
hang oft verwendet wird, ist ein Gerichts-
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Bild 1: Verbesserungsinitiative der FDA:
Verfahrensanweisungen fiir Hersteller von
Infusionspumpen

verfahren, in dem Indizien und Beweise
so verkniipft werden, dass die Schuld oder
Unschuld eines Angeklagten festgestellt
werden kann. Der Sicherheitsnachweis be-
dient sich dabei der folgenden Konzepte:
Behauptung (claim): Die Behauptung ist
eine Aussage, die durch den Sicherheits-
nachweis belegt werden soll. Die Behaup-
tungen konnen hierarchisch strukturiert sein;
an oberster Stelle steht dabei immer die The-
se: ,,Dieses Gerit ist hinreichend sicher.”
Strategie (strategy): Die Strategie be-
schreibt, wie eine Behauptung belegt wer-
den soll. Beispielsweise kann die Strategie
darin bestehen, Gefahrdungen aufzufinden
und sicherzustellen, dass sie eliminiert oder
zumindest ausreichend verringert wurden.
Eine andere Strategie wire es, Sicherheits-
anforderungen zu identifizieren und zu ge-
wihrleisten, dass sie erfiillt wurden.
Annahme (assumption): Eine Annahme
beschreibt eine Voraussetzung, unter der
die Argumentation giiltig ist. Die Annah-
me unterstiitzt so Schlussfolgerungen, die
unter anderen Umstédnden eventuell nicht
gezogen werden konnen. Ein Beispiel: Eine
Annahme konnte sein, dass ein Fehlverhal-
ten immer dann vorliegt, wenn das System-
verhalten von der Spezifikation abweicht.
Kontext (context): Der Kontext beschreibt

MECHATRONIK 1-2| 2012

zusétzliche Informationen, die fiir das Ver-
stdndnis einer Behauptung, Strategie oder
eines Beleges notwendig sind.

Wenn eine Behauptung etwa lautet: ,,Das
System erfiillt alle relevanten Normen®,
dann ist der Kontext dieser Behauptung
beispiclsweise die Liste der relevanten
Normen.

Beleg (evidence): Ein Beleg ist
eine Tatsache, die darauf hinweist,
dass eine Behauptung korrekt
ist. Beispielsweise sind positive

Testergebnisse von Sicherheits-

maBnahmen ein Beleg dafiir,
dass die entsprechenden Mal-
nahmen erfolgreich umgesetzt
wurden.

Der Sicherheitsnachweis
ist nun nicht einfach eine
lose Ansammlung dieser
Elemente, sondern ver-
kniipft sie strukturiert. Eine
Behauptung kann sich so
etwa auf verschiedene
Unterbehauptungen
Mehrere Belege konnen erst zusammenge-
nommen ausreichen, um etwas zu bewei-
sen. Schlussfolgerungen treffen nur unter
einschrinkenden Annahmen zu und so
weiter. Da diese Zusammenhénge schnell
komplex werden, ist es sehr sinnvoll, eine
grafische Notation einzusetzen, um die Zu-
sammenhénge anschaulich darzustellen.

stlitzen.

Goal Structured Notation

Die ,,goal structured notation” (GSN) ist
eine grafische Beschreibungssprache fiir
Sicherheitsnachweise, die an der Univer-
sitdt von York entwickelt wurde [4]. Sie
stellt grafische Elemente fiir die Konzepte
,Behauptung’, ,Kontext’, ,Strategie’, ,Be-
leg’ und ,Annahme’ bereit, ebenso fiir die
Beziehungen zwischen diesen Elementen.
Bild 2 zeigt diese Elemente in einer Uber-
sicht. Die wesentlichen Strukturelemente
(Behauptung, Strategie, Kontext, Belege
und Annahmen) wurden im vorangegange-
nen Abschnitt schon vorgestellt. Die GSN
fligt diesen Elementen nun noch eine Reihe
von Beziehungen hinzu, mit denen die Ele-
mente verkniipft werden:

gelost durch (solved by): Die Beziehung
,gelost durch® verkniipft die Elemente mit
den weiterfilhrenden Elementen, die sie
umsetzen.

im Kontext von (in the context of): Die
Beziehung ,im Kontext von* verkniipft eine
Behauptung, eine Strategie oder einen Be-
leg mit dem dazugehodrigen Kontext.
benoétigt Verfeinerung (requires further

development): Die Markierung ,benétigt
Verfeinerung‘ wird an eine Behauptung an-
gehingt, wenn diese noch nicht vollstindig
bewiesen wurde. Das Symbol zeigt damit
an, dass der Sicherheitsnachweis an dieser
Stelle noch nicht vollstidndig ist.

benotigt Instanziierung (requires instan-
tiation): Diese Markierung wird an einen
Beleg angehingt, wenn dieser bisher nur
beschrieben wurde, aber noch nicht konkret
vorliegt. Ein Beispiel fiir einen géngigen
Beleg sind Testnachweise. Ein Testnach-
weis wird solange markiert, bis der Test
tatséchlich durchgefiihrt wurde und die ent-
sprechenden Ergebnisse vorhanden sind.
Das folgende Beispiel zeigt diese Elemente
im Zusammenspiel (Bild 3). Ausgangspunkt
ist die Behauptung, das Gerit sei sicher. Die
Strategie zum Nachweis dieser Behauptung
besteht aus zwei Bestandteilen: Zum einen
setzt das Gerit alle Sicherheitsfunktionen,
wie sie beispielsweise die einschlidgigen
Normen fordern, um. Zum anderen werden
alle Gefihrdungen, die sich etwa aus der
Risikoanalyse nach ISO 14971 ergeben, auf
ein vertretbares Maf reduziert.

Als Beispiel flir einen Funktionsfehler
soll eine Uberdosierung betrachtet werden.
Die Behauptung ist nun, dass eine Uberdo-
sierung vom Gerit abgefangen wird. Diese
Behauptung soll durch einen Testnachweis
sichergestellt werden. Das Beispiel ist natiir-
lich bis dahin nicht vollstdndig. Die Umset-
zung der Sicherheitsfunktionen muss noch
nachgewiesen werden, ebenso die Beherr-
schung der Bedienfehler. Und nicht zuletzt
muss schlieBlich der Testnachweis erbracht
werden, der bestitigt, dass eine Uberdosis
abgefangen wird. Aber der prinzipielle Auf-
bau eines strukturierten Sicherheitsnachwei-
ses ldsst sich an dem Beispiel erkennen.

Vorteile der
Sicherheitsnachweise

Viele der Informationen, die in einem solchen
Sicherheitsnachweis erfasst werden, entste-
hen auch jetzt schon im Rahmen des Risiko-
managements nach ISO 14971. Auf den ers-
ten Blick scheint die strukturierte Darstellung
nur eine weitere Dokumentationshiirde zu
sein. Aber das Konzept des Sicherheitsnach-
weises bietet auch wertvolle Unterstiitzung
fiir Hersteller und Auditoren:

Durch den hierarchischen Aufbau werden
die Aspekte herausgestellt, die fiir die Ar-
gumentation besonders wichtig sind. In den
umfangreichen Tabellen, die iiblicherweise
bei einer Risikoanalyse entstehen, ist es oft
schwieriger, die wichtigsten Punkte klar zu
kennzeichnen.

Durch die Verwendung der Markierun-
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Bild 2: Beschreibungselemente der GSN

gen ,bendtigt Verfeinerung’ beziehungswei-
se ,bendtigt Instanziierung’ lassen sich auch
Zwischenstinde dokumentieren, die vorlie-
gen, wenn die Sicherheitsstrategie noch nicht
komplett ausgearbeitet wurde. Das hilft, den
Uberblick zu behalten und zu garantieren, dass
die Sicherheitsbetrachtungen vervollstandigt
werden.

Mit der einfachen grafischen Notation steht
ein gutes Hilfsmittel fiir die Kommunikation
zwischen den am Risikomanagement beteilig-
ten Personen zur Verfligung. Risikomanage-
ment ist ein interdisziplinirer Prozess, und da-
bei ist es wichtig, die gemachten Uberlegungen
klar und versténdlich festhalten zu kénnen.

Fiir die Auditoren bietet sich mit einem
strukturierten Sicherheitsnachweis die Chance,
in der Menge der eingereichten Detailinforma-
tionen die wesentlichen Argumente zu erken-
nen und nachzuvollziehen.

Zusammengenommen lassen diese Argu-
mente den zusitzlichen Aufwand, den die
Erstellung eines Sicherheitsnachweises zwei-
felsfrei mit sich bringt, als angemessen er-
scheinen.

Erstellung von
Sicherheitsnachweisen

Ein Sicherheitsnachweis stellt die Argu-
mente und Belege fiir die Sicherheit eines
Medizinproduktes sehr {ibersichtlich und
nachvollziehbar dar. Dies flihrt leicht zu

der Versuchung, einen solchen Sicherheits-
nachweis ans Ende der Entwicklung eines
Produktes zu stellen. Denn erst wenn alle
Risikoanalysen durchgefiihrt und alle Tests
abgeschlossen sind, stehen die notwendigen
Informationen vollstindig zur Verfiigung. So
charmant diese Vorgehensweise erscheint,
sie hat einige sehr gravierende Nachteile:

Die Argumentationskette wird ,von hinten*
aufgebaut. Da die Tests und die Ergebnisse
der Risikoanalyse feststehen, muss der Sicher-
heitsnachweis so gestrickt werden, dass diese
Ergebnisse ausreichen, um die Behauptung
der Sicherheit des Produktes zu belegen.

Viele Argumente, die dazu gefiihrt haben,
das Produkt so auszulegen, wie es sich am
Ende darstellt, sind eventuell nicht mehr in
den Kopfen der Mitarbeiter. Dennoch muss
der Sicherheitsnachweis stimmig sein. Dazu
miissen unter Umstéinden die schon einmal
durchdachten Schlussfolgerungen neu erar-
beitet werden.

Das Design des Produktes ist abgeschlos-
sen; neue Erkenntnisse aus der Erstellung und
der Strukturierung des Sicherheitsnachweises
lassen sich nicht mehr verwerten.

Sollte sich dabei gar herausstellen, dass
die Sicherheit an einigen Stellen nicht ausrei-
chend ist, dann wird ein Redesign des Produk-
tes notwendig. Dies ist mithsam und teuer.

Aus diesen Griinden ist die Empfehlung
ganz klar: Der strukturierte Sicherheits-
nachweis sollte bereits mit dem Beginn der
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der Elemente

Entwicklung des Medizinproduktes erstellt
und in jeder Phase iiberarbeitet werden. Er
sollte jeweils den aktuellen Stand der Uber-
legungen hinsichtlich der Sicherheit des Pro-
duktes dokumentieren. Wenn dieser Stand fiir
den sicheren Gebrauch am Patienten noch
nicht ausreicht, dann bietet der vorldufige
Sicherheitsnachweis Anhaltspunkte, um die
verbleibenden Liicken zu schlieen.

Fazit

Auf die Hersteller von Medizinprodukten
kommt mit den strukturierten Sicherheits-
nachweisen ein neues Instrument zu, das sie
in Zukunft beherrschen miissen. Aber der
.Safety Case“-Ansatz ist mehr als nur eine
weitere Dokumentationshiirde. Sinnvoll
eingesetzt, lasst sich damit der Prozess des
Risikomanagements zielgerichtet gestalten.
Denn durch die iibersichtliche Darstellung
der Argumentation lassen sich die Aufwién-
de bei der Uberpriifung der funktionalen
Sicherheit auf die wesentlichen Aspekte
fokussieren. wp
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